Šifrovanie pre každého

Po obrovskom medzinárodnom úspechu Singhovej knihy

Fermat's Last Theorem, 1998, (rýchlo sa zaprášilo i po českom preklade, Veľká Fermátova veta, Academia, 2000, napriek tomu, že vyšiel v nenápadnej a nijak zvlášť vábivej podobe) sa zdá, že i jeho druhá kniha si v ničom nezadá za slávou predchodkyne. Singhova prvotina bola primárne o jednom z najslávnejších matematických problémov – jeho zadanie pochopí i školák ale na vyriešenie sme si museli počkať vyše štyristo rokov - no tému poňal širšie, pri sledovaní dlhej cesty k samotnému dôkazu, robil i pre laika pútavého sprievodcu dejinami matematiky. Kniha kódů a šifer má ešte širší záber. No nie len vďaka tomu sa aj ona dostala na prvé miesta v rebríčkoch bestsellerov. Singh opäť preukázal výnimočnú schopnosti sprostredkovať (aj) neodborníkovi hlboké myšlienky z oblasti exaktných vied a tento krát aj z iných oblastí. Ostatne má na popularizáciu vedy výborné predpoklady: doktorát z fyziky na Cambridge, rôzne pedagogické posty i skúsenosť producenta a režiséra popularizačných programov v BBC. Mimochodom, tu si dovolím malú odbočku, sám so ho zažil pri práci na neskôr veľakrát ocenenom filme o Fermátovej vete. Časť sa natáčala v priestoroch Isaac Newton Institute, v Cambridgi, na mieste prvej verejnej prezentácií dôkazu slávnej vety. Ako návštevník tejto inštitúcie som mal možnosť vidieť profesionalitu BBC - každý účastník dostal podrobný materiál o tom, čo a ako sa bude natáčať, so zdvorilou inštruktážou pre tých, čo nechcú nijako spolupracovať. I keď jedinú chybičku som zaregistroval: filmári chceli využijúc auditórium „našej“ konferencie natočiť atmosféru vzrušenia, ktorú zažívalo vtedajšie publikum. Singh si však pre takéto zábery nevybral najlepší moment – natáčal účastníkov v posledný deň konferencie, hneď zrána a to deň predtým bola búrlivá „party na rozlúčku“. Tváre poredlého publika vyjadrovali všetko možné len nie vytrženie...

Singhova kniha je o dejinách šifrovania, interpretovaných ako večný zápas medzi šifrovačmi a ich súpermi dešifrovačmi. Je oslavou amatérov i profesionálov, ktorí tejto vzrušujúcej intelektuálnej výzve venovali často celý svoj život. Singh podáva dejiny kryptografie videné hlavne očami matematiky. Lebo tá, spolu s informatikou, je schopná presne porovnať účinnosť jednotlivých šifrovacích techník či dať dôkaz ich spoľahlivosti. I keď to bolo až v polovici 20. storočia, keď  matematici a informatici vytlačili z branže hádankárov a krížovkárov.  

Matematický pohľad na dejiny šifrovania možno ilustrovať na vývoji najjednoduchšieho šifrovania, pri ktorom je správa napísaná "tajnou" (či poprehadzovanou) abecedou. Veľký počet možností, odveký spojenec šifrovača, robí úlohu zdanlivo nezvládnuteľnú pre dešifrovača. Tomu však prichádza na pomoc jeho odveký spojenec - pravidelnosť. Tu sa volá frekvenčná analýza - prvý popis jej použitia pochádza z 9. storočia. Využíva jednoduchý fakt, že v každom jazyku sa niektoré písmena používajú častejšie ako iné. Protizbraň bola vyvinutá až v 16. storočí. Bol ňou jednoduchý trik - miesto jednej abecedy používať postupne niekoľko. To isté písmeno potom mohlo byť v texte zakódovné viacerými spôsobmi. Tri storočia bola táto metóda považovaná za neprelomiteľnú až ju anglický génius Ch. Babbage pokoril. Pomohla mu pravidelnosť. Požiadavka praktickosti nútila šifrovačov použiť obmedzený počet abecied, keďže informáciu, ktoré budú použité,  si  museli obe strany pomocou hesla vopred vymeniť. A tak sa po nejakom čase v zašifrovanom texte začali periodicky objavovať úseky zakódované podľa tých istých abecied. 

Kryptografickou hviezdou prvej polovice 20. storočia bol nemecký šifrovací stroj Enigma, ktorý mal túto nevýhodu odstrániť. Disponoval obrovským počtom abecied - keby dešifrovač vyskúšal každú minútu jednu, tak by mu na dešifrovanie nestačil vek vesmíru - ale informácia o skutočne použitých sa dala skondenzovať do stručného popisu počiatočného nastavenia stroja. Poliakom a neskôr Angličanom (obom vo vojnovom ohrození) sa podarilo rozlúštiť tajomstvo Enigmy. Prvým sa podarilo pri dešifrovaní využiť pravidelnosť - šifrovači si kľúčovú informáciu o dennom nastavení stroja posielali zdvojene. Angličan A. Turing, jeden z najslávnejších informatikov, zas našiel spôsob, ako rozlúštiť správy Enigmy aj potom, čo si Nemci uvedomia túto bezbečnostnú dieru. 

Ale ani Turing nepochoval myšlienku "poprehadzovaných" abecied. Tá ma jednu výhodu. Pri úplne náhodnom používaní viacerých abecied je výsledná šifra matematicky dokázateľne nerozlúštiteľná. Praktické uplatnenie je ale obmedzené. Problémom je skutočne náhodné poradie abecied, navyše ho treba dopredu bezpečne partnerovi oznámiť a tak sa tento spôsob používa len pre najcitlivejšie komunikácie tipu hotline medzi Ruskom a USA.

S novou dobou prišli nové nároky. Informačná spoločnosť si  vynútila vznik vysoko spoľahlivej a pritom dostupnej šifrovacej metódy pre najširšie vrstvy. Odpoveďou matematikov na prvú požiadavku boli takzvané jednosmerné funkcie, ktoré matematicky vystihujú podstatu dobrej šifry -  ľahko zakódovať, ale ťažko (bez špeciálnej vedomosti) odkódovať. Pri zostrojení takejto funkcie pomohla teória čísel, ktorá sa tak cez noc stala strategickou vedou. Vychádza z úvahy, že je ľahké čísla násobiť, ale podstatne ťažšie je číslo rozložiť na súčin. Odpoveďou na druhú požiadavku bol systém verejných kľúčov, ktorý zjednodušuje vymieňanie informácii o šifrovacom kóde medzi oboma stranami. Systém PGP, (prity good privacy), je dostupný i dostatočne robustný. Trvalo by milióny násobku veku vesmíru, kým by spolu všetky súčasné počítače rozlúštili jedinú správu. Ibaže by medzi nimi bol jeden kvantový počítač. Ale tie sú zatiaľ len hudbou budúcnosti a navyše i kvantové javy sami o sebe ponúkajú robustné a už i experimentálne vyskúšané šifrovacie metódy.

Singhova kniha však je i o „nematematických“ metódach šifrovania, hoci medzičasom strácajú na popularite, no toto čítanie nie je o nič menej strhujúce. Veď prečo to nenapísať: málokedy sa mi dostane do ruky popularizačná kniha kvalít tých Singhových. 

Damas Gruska

PS. A tým, ktorým šifier nestačilo, pridal odborný lektor veľmi pekného českého vydania, Vlastimil Klíma, stať (i) o novinkách, ktoré sa v tejto oblasti udiali od uvedenia originálu (1999).
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